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1. Ievads

Latvija ir izveidojusiesinformacijas sabiedriba, kuravalsts parvalde, sabiedriba un
ekonomika ir atkariga no informacijas un komunikaciju tehnologiju (IKT) sniegtajam
iespgjamun pakalpojumiem. Latvijas ilgtsp&jigas attistibas stratégija paredz veicinat talaku
modernas un inovativas sabiedribas izveidi, atvértu jaunam idejam un augstu tehnologiju
izmantosSanai, kas kalpotu par pamatkapitalu Latvijas ekonomikas izaugsmei un
konkurétspéjai pasaulé.'

Lidz ar pieaugoSolKT izmantoSanu sabiedriba, valsts parvalde un ekonomika to
nelikumiga izmantoSana, bojaSana, paraliz€Sana vai iznicinaSana var radit draudus valsts un
sabiedribas droSibai, sabiedriskajai kartibai un ekonomiskajai darbibai, ka ar1 kavét talaku
valsts ekonomikas izaugsmi. Mérktiecigi vai neapzinati rikojoties, ar IKT palidzibu iesp&jams
trauc€t vai apturét valsts informacijas sisttmu un elektronisko sakaru tiklu darbibu, ka art
apgrutinat valsts politisko, ekonomisko un militaro l€mumu pienemSanas mehanismu
funkciongsanu, radit finansialus zaud€jumus, dezinformét sabiedribu un izraisit tehnogénas
avarijas. Nedrosiba kibertelpa var ietekmé&t uzticamibu IKT lietoSanai un attiecigi kavét
modernas un inovativas sabiedribas attistibu.Politiski, sabiedriski vai ekonomiski jitigu
notikumu attistibas situacija pret Latviju var tikt versti liela apméra elektroniskie uzbrukumi.
DroSa un uzticama informacijas sabiedriba un e-parvalde valstt nav iesp&jama bez nacionalas
kompetences kiberdrosiba un kriptografija.

Nemot veéra lidzSingjas tendences,kur pieaug sabiedribas lidzdaliba kibertelpa,IKT
pakalpojumu klasts un izmantoSana, attiecigi pieaugelektronisko uzbrukumu skaits un
metodes, ar kadam tie veikti.’

Lai mazinatu un novérstu riskus un apdraud&jumus kibertelpa, nepiecieSama vienota un
koordingta Latvijas kiberdro§ibas politika, kas aptver visas iesaistitas nozares, valsts un
privato sektoru. Pamatnostadnes ,,Latvijas kiberdroSibas stratégija” nosaka stratégiskas
prioritates kiberdrosibas politikas veidoSana, un talaka darba organiz€Sanai tiek izstradats
atbilstoss ricibas plans. Pamatnostadnes izstradatas kopskata ar starptautisko organizaciju, jo
1pasi ES un NATO, dokumentiem kiberdroSibas joma, ka ar1 saskana ar Nacionalas droSibas
koncepcija un Valsts aizsardzibas koncepcija noteiktajiem pasakumiem.

2. Politikas merki un pamatprincipi

Kiberdrosibas politikas mérkis ir droSaun uzticamakibertelpa, kura ir garantéta valstij
un sabiedribai biitisku pakalpojumu drosa, uzticama un nepartraukta sanemsana.

Istenojot kiberdrosibas politiku, tiek ievéroti $adi pamatprincipi - attistiba, sadarbiba,
atbildiba un atvertiba.

Attistiba — tikai pastavigi un sistematiski attistot un pilnveidojotprasmes IKT nozar&un tas
drosibas specializacija, var efektivi aizsargaties pret strauji pieaugosiem draudiem kibertelpa.

! Latvijas ilgtsp&jas attistibas stratégija lidz 2030.gadam.
2Symantec 2013.gada Interneta dro§ibas draudu zinojums par uzbrukumu un ievainojamibas pieaugumu pasaulg.



Sadarbiba — tikai sadarbojoties gan nacionala, gan starptautiska méroga, iesp&jams efektivi
aizsargaties pret draudiem kibertelpa, kuru neierobezo valstu geografiskas un institiciju
administrativas robezas.

Atbildiba — tikai tad, ja visaskibertelpa iesaistitas puses, taja skaita individi, valsts
institlicijas, komersanti, ir inform@ti un apzinas atbildibu par savas darbibas vai bezdarbibas
ietekmi uz savu un citu dro$ibu, ir iesp&jams efektivi samazinat riskus kibertelpa.

Atveértiba — kiberdrosibas politika Tstenojama, veicinot péc iesp&jas plasaku informacijas un
komunikaciju tehnologiju pieejamibu, respekt&jot individa tiesibas un pamatbrivibas, meklgjot
lidzsvaru starp brivibu, privatumu un drosibu, ka ar1 veicinot labo praksi, &tiku un standartus
kibertelpa.

3. Latvijas KiberdroSibas situacijas raksturojums

Misdienu sabiedribalKT izmanto arvien plasak,gan tieSa veida ieglistot informaciju un
to apstradajot, gan rodot jaunus un plasai auditorijai pieejamus paSizpausmes veidus,
izmantojot €rtus un daudzveidigus savstarp&jas sazinas rikus un platformas un sapemot
pakalpojumus. Kopuma 75,8 % Latvijas iedzivotaju ir lietojusi internetu, bet 70,3 %
iedzivotaju internetu lieto vismaz reizi nedgla’, lielakajas Latvijas bankas elektronisko
transakciju skaits ir lielaksneka 90 % no kopégja transakciju skaita,*un vairak neka 25 % valsts
institiiciju pakalpojumu pieejami elektroniski’.

PlasalKT izmantoSana ir izmainijusisabiedribas ikdienas paradumus, un ir
izveidojusiesvirtuala vide, kur sapliist fiziska un digitala riciba. PriekSstatu, ka IKT ir tikai
Sauras profesionalu grupas intereSu sfera, pakapeniski aizstaj izpratne, ka ar IKT lielaka vai
mazaka meéra ir saistita visa sabiedriba, un tuvakajos gados IKT nodroSinatu un atbalstitu
pakalpojumu klasts Latvija palielinasies. Ta ka IKT tiek plasiizmantotas, visiem sabiedribas
dalibniekiem — no IKT lietotajiem Iidz vaditajiem, lémuma pienémejiem un likumdevejiem —
ir jabiit izpratnei par kibertelpas darbibas un drosibas pamatprincipiem.

IKT risindjumiem un pakalpojumiem ir komplic€ta uzbiive, bet plasa pieejamiba,
tapec kibertelpa ir viegli izmantojama, lai nodaritu kaitejumu individam, sabiedribas grupai
vai valstiy kopuma. Tapat, izmantojot IKT rikus, var ierobezot individa tiesibas un
pamatbrivibas vai parkapt tiesibas uz privatumu un personu datu aizsardzibu.

Situaciju Latvijas kibertelpa ik dienas raksturo ievérojams skaits IKT drosibas
incidentu, sakot ar vairakiem augstas nozimibas incidentiem lidz simtiem zemas nozimibas
incidentu, kas vienlidz skar gan valsts un pasSvaldibu institiicijas, gan komersantus un fiziskas
personas. Saskana ar CERT.LV parskatu 2012.gada identificeéti 4794 augstas prioritates
incidenti un vairak neka 200 tukstoSi zemas prioritates incidentu.’Attistas tendence, ka
politiski, sabiedriski vai ekonomiski jitigus notikumus pavada meérktiecigi organizeti
uzbrukumi kibertelpa. Ipasi paaugstinata riska situdcija Latvija biis 2015.gada, nodroSinot
prezidentiiru ES Padomeg.

3 Centralas statistikas parvalde. Iedzivotaji, kuri lieto datoru / internetu gada sakuma. 2012.

* Latvijas Interneta asociacija. Latvijas internetbanku p&tijums. 2011.

’ Vides aizsardzibas un regionalas attistibas ministrija. Visu valsts Tstenoto publisko pakalpojumu izvertéSanas un
klasifikacijas rezultati. Kopsavilkums par visu resoru pakalpojumiem. Versija 1.0.2012.

®CERT.LV 2012.gada parskats.



Lai mazinatu gadijumus, kad sabiedribai tiek nodarits kait€jums, izmantojot IKT, ir
butiski 1zstradat visaptveroSu pasakumu kopumu, kas aizsargatu kibertelpu un tas

1. Kiberdrosibas parvaldiba un resursi.

Tiesiskums kibertelpa un kibernoziedzibas mazinasana.
Sabiedribas izpratne, izglitiba un p&tnieciba.

Gataviba un ricibsp€ja krizes situacijas.

Starptautiska sadarbiba.

ke

4. Ricibasvirzieni

4.1. Kiberdrosibas parvaldiba un resursi

IKT risinajumi un pakalpojumi valst1 tiek veidoti, attistiti un uzturéti ka publiskaja, ta
privataja sektora. Lai piedavatie risindjumi un pakalpojumi bitu uzticami, dro$i un
nepartraukti, nepiecieSams pieméerot informacijas drosibas prasibas, standartus un labo praksi
visa to dzivescikla, ietverot risku analiz€ balstitu droSibas planoSanu, novertgjot politiskos,
ekonomiskos, socialos, personas datu aizsardzibas un tiesiskos aspektus.Latvijas kiberdrosibas
istenoSana iriesaistits plaSs, daudzveidigs ieinteres€to pusu loks,tapeéc nepiecieSams izveidot
efektivu kiberdrosibas parvaldibas modeli.

Nacionala kiberdroSiba

Nacionalakiberdrosiba jaapluko tris dimensijas — infrastruktiira, pakalpojumi un
procesi —, kuros nepiecieSams nodrosinat informacijas dro§ibu.Sobrid kiberdrogibas
parvaldiba tiek organizéta dal€ji centraliz€ta modeli, kura vadosSas iestades (atbilstosi
noteiktajai kompetencei) veic kiberdrosibas stratégijas, metodologijas un koordinacijas
funkciju, savukart konkréto IKT risindjumu un pakalpojumi parzini patstavigi nodro$ina
noteikto prasibu praktisku ieviesanu un izpildi. Nacionalas kiberdrosibas parvaldibas pamata
ir savstarp€ja sadarbiba, kur katra valstsiestade pilda savas funkcijas, taja skaita kibertelpa, un
sadarbojas ar pargjam iesaistitajam pusém tie$i vai ar Nacionalas informacijas tehnologiju
drosibas padomes (turpmak — Padome) starpniecibu. Padome ir izveidota,pamatojoties uz
Informacijas tehnologiju drosibas likumu, kas nosaka kiberdrosibas politikas veidoSanu
nacionalaja Itmen1 un uzdod Padomei koordinét kiberdrosibas politikas izstradi, uzdevumu un
pasakumu planosanu un veikSanu. Padome ir centrala nacionala institlicija valsts un privata
sektora informacijas apmainai un sadarbibai, un tas darbibu nodrosSina Aizsardzibas
ministrijas Nacionalas kiberdro$ibas politikas koordinacijas nodala.

Nacionalo kiberdrosibas politiku veido (shéma Pielikuma Nr.1):

1. Aizsardzibas ministrija (AM)koordiné informacijas tehnologiju drosibas un
aizsardzibas politikas veidoSanu un TstenoSanu, ka ari Iidzdarbojas starptautiskas
sadarbibas nodroSinaSana. AMNacionalas kiberdroSibas politikas koordinacijas nodala
organiz€ un sniedz atbalstu kiberdrosibas politikas istenoSanai.

2. Arlietu ministrija (AM) koording starptautisko sadarbibu un Latvijas dalibu dazadas
ar kiberdroSibu saistitas starptautiskas iniciativas.

3. FinanSu un kapitala tirgus komisija (FKTK) regul€ un parrauga finansu un kapitala
tirgus dalibnieku darbibu kibertelpa, Latvijas Banka (LB) veicina maksajumu sistému
drosu un raitu darbibu, unkreditiestades atbild par savas nozares elektronisko
pakalpojumu droSu pieejamibu.



4. Ekonomikas ministrija (EM) izstrada ekonomikas politiku un veicina
konkurétsp&jasun inovaciju attistibu.

5. lIekSlietu ministrija (IeM),Valsts policija (VP) un DroSibas policija (DP)isteno
noziedzibas apkaroSanas, sabiedriskas kartibas un droSibas aizsardzibas, personas
tiestbu un likumigo intereSu aizsardzibas politiku, ka ari koordingé krizes situaciju
risinasanu.

6. Informacijas tehnologiju drosibas incidentu novérSanas institiicija
CERT.LVnovéro un analizg kibertelpa notiekoso, reagé uz incidentiem un koording to
noversanu, veic pétniecisko darbu, organize izglitojosus pasakumus un apmacibas, ka
arl uzrauga Informacijas tehnologiju dros$ibas likuma noteikto pienakumu izpildi.
CERT.LV sniedz atbalstu Latvijas un arvalstu, valsts un pasvaldibu institiicijam,
komersantiem un fiziskam personam.

7. lzglitibas un zinatnes ministrija (IZM) veicina sabiedribas zinaSanas un izpratni par
kibertelpu un drosutas lietoSanu.

8. Labklajibas ministrija (LM) isteno socialas un b&rnu tiesibu aizsardzibas politiku.

9. Latvijas Drosaka interneta centra Net-SafeLatviadarbibu nodroSina Latvijas
Interneta asociacija, un tas izglito sabiedribu par iesp&jamajiem riskiem un
apdraudéjumiem interneta vidé un veicina droSu interneta satura lietoSanu.

10. Nacionalie brunotie spéki (NBS) un Kiberaizsardzibas vientba(KAV)sniedz
atbalstu krizes situacijas.

11. Nozares nevalstiskas organizacijas sniedz atbalstu, konsulté un sadarbojas ar Padomi
kiberdrosibas politikas veido$ana un istenoSana’.

12. Satiksmes ministrija (SM) organize sakaru politikas TstenoSanu.

13. Satversmes aizsardzibas birojs (SAB) uzrauga kritisko infrastruktiiru.

14. Tieslietu ministrija (TM)un Datu valsts inspekcija (DVI)izstrada, organizé un
koordin€ tiesibu politiku personas datu aizsardzibas, informacijas atklatibas un
elektronisko dokumentu uzraudzibas joma.

15. Valsts akciju sabiedriba ,,Latvijas Valsts radio un televizijas centrs” (LVRTC)ir
vienigais uzticamu sertifikacijas pakalpojumu sniedzgjs, kur§ nodrosSina elektronisko
identifikacijas karSu un elektroniska paraksta infrastrukttru.

16. Vides aizsardzibas un regionalas attistibas ministrija (VARAM)organizé valsts
IKT parvaldibu un koordiné publisko pakalpojumu elektronizaciju, bet Valsts
regionalas attistibas agentira (VRAA) nodroSina valsts IKT koplietosanas
risinajumu darbibu un attistibu.

Valsts un pasvaldibu institiicijam un publisko elektronisko sakaru pakalpojumu
sniedzgjiem, ka arT IKT kritiskas infrastruktiras vaditajiem Informacijas tehnologiju drosibas
likums un ar to saistitiec Ministru kabineta noteikumi nosaka pamata drosSibas prasibas.
Incidentu gadijumos valsts un pasvaldibu institticijam un kritiskas infrastruktiiras ipasniekiem
un tiesiskajiem valditajiem ir paredz€ta noteikta riciba.

Privataja sektora informacijas droSibas parvaldiba balstas uz komercdarbibas ilgtsp&ju
un droSu un uzticamu pakalpojumu sniegSanu. Atseviskas nozar€s ir regul€josi normativie
akti, kas, pieméram, attiecas uz kreditiestadém, elektroniskajiem pakalpojumu sniedzgjiem
unfizisko personu datu aizsardzibu, tacu laba prakse un standarti IKT risinajumu drosiba nav
plasi izmantoti. Latvijas elektronisko sakaru komersantu tirgus ir sadrumstalots, un dala no

"Padomes esosi sadarbibas partneri: biedriba ,,ISACA Latvijas nodala”, Latvijas Atvérto tehnologiju asociacija,
Latvijas Informacijas un komunikacijas tehnologijas asociacija, Latvijas Interneta asociacija, Latvijas
Komercbanku asociacija, Latvijas Tirdzniecibas un riipniecibas kamera.



pakalpojumu sniedz&jiem nepilda tiesibu aktos noteiktas prasibas, radot droSibas riskus gan
klientiem, gan citiem IKT infrastrukttras lietotajiem ne tikai Latvija, bet arT arvalstis.

Saskana ar IT droSibas likumu ir izveidota nacionala Informacijas tehnologiju drosibas
incidentu novérsanas institiicija CERT.LV, kas uztur vienotu kibertelpa notiekoSo darbibu
atainojumu, ka arT sniedz atbalstu Latvijas un arvalstu valsts un paSvaldibu institticijam,
komersantiem un fiziskam personam IT drosibas incidentu novérSana vai koordiné drosibas
incidentu noveérSanu. Pieaugot aktivitatei kibertelpa, CERT.LV sadarbiba ar valsts un privata
sektora iestadem jaattista resursi, kas lautu apkopot tehnisko informaciju par incidentiem
kibertelpa, to uzglabat un arhivét analizei un izverteésanai.

Nepieciesama riciba:

1. Sadarbojoties valsts, nevalstiska un privata sektora parstavjiem, nostiprinat koordinétu
nacionalas politikas kiberdrosibas jautajumos veidoSanu, istenoSanu un izveért€Sanu
Nacionalas IT drosibas padomes ietvaros.Aizsardzibas ministrijai nostiprinat vadoso
lomu kiberdrosibas politikas koordinéta izstrad€ un istenosana.

2. lIzveidot informacijas apmainas vidi (platformu), veicinot informacijas apmainu
uznémeju vidi  par aktualajiem kiberdros§ibas apdraudéjumiem, problémam,
risindjumiem, labo praksi un tas piemé&rosanu.

Veikt nacionalas kiberdrosibas risku izvertgjumu.

4. Veicinat labas drosibas parvaldibas standartus un praksi valsts un privataja sektora,
veidojot izpratni par IKT droSibu uzpeéméjdarbibas vidé un organiz€jot vadoSo
darbinieku regularu apmacibu.

5. Pilnveidotelektronisko sakaru komersantu drosibas prasibu istenosanas un uzraudzibas
mehanismu.

6. Pilnveidot CERT.LV spgjasnoverot, analizét un novérst IT droSibas incidentus un
sadarboties ar NATO un ES partneriem informacijas apmaina.

7. Attistit CERT.LV resursus un kompetences veikt centralizétus dro$ibas testus.

(O8]

Valsts IKT parvaldiba

Kiberdro$iba nacionalaja Itment ir ciesi saistita ar valsts IKT parvaldibas sisteému, kuru
Sobrid dalgji nosaka Valsts informacijas sistemu likums. Tas talaka attistiba ir ieziméeta valsts
IKT parvaldibas organizatoriska modela koncepcija. Koncepcija paredz daudzus uzdevumus
valsts IKT optimizacijai un valsts IKT parvaldibas procesu pilnveidei, kas valsts parvaldei
lautu nonakt pie homogénakas, koplietojamakas, profesionalak un racionalak uzturétas valsts
IKT infrastruktiiras, kuras ekspluatacija biitu iesp&jams piesaistit labak motivétu personala
resursu ar augstaku specializacijas pakapi un augstakam profesionalajam kompetenceém,
tadgjadi paaugstinot arT kop€jo valsts IKT drosibas [imeni. Cita starpa valsts IKT optimizacija
perspektiva lautu koncentrét resursus valsts IKT risinajumu drosSibas pilnveidei ari no
tehnologiska aspekta, pieméram, veidojot koplietojamus darbibas nepartrauktibas risinajumus,
u.c. Attieciba uz valsts IKT droSibas parvaldibu koncepcija paredz izstradat un ieviest
standartus un vadlinijas elektronizé€to valsts parvaldes procesu darbibas nepartrauktibai,
uzticamibai un droSibai.

Izmantotie valsts IKT risinajumi un 1pasi valsts informacijas sistemas (VIS) satur tadu
informaciju, kuras nelikumiga izpauSana vai iegiiSana, sagroziSana vai dz€Sana var radit
butisku kait€jumu konkrétai personai, sabiedribai vai valsts interes€m. Liedzot piekluvi VIS
vai traucgjot atbalsta sisttmu darbibu, var tik dal&ji vai pilniba paralizéts publiskas parvaldes
darbs.L1dz ar to ir svarigi, lai valsts IKT risinajumu izstrade, ievieSana un ekspluatacija, taja



skaita droSibas parvaldiba, tiktu Tstenota racionali, efektivi, parskatamiun savstarp&ji
saskanoti, ievérojot nozares labakas prakses pieredzi un vadlinijas, péc iesp&jas mazinot IKT
drosibas apdraudejumu rasanos ka kliidas, ta arT apzinatas ricibas dgl.

Valsts informacijas sisttmu likums nosaka vienotu tehnisko un organizatorisko prasibu
limeni visam registrétam sisttmam neatkarigi no tas funkcionalitates, uzkratas informacijas
vertibas un ietekmes uz publiskas parvaldes funkciju izpildi ka pasa iestadg, ta arT arpus tas.
Prasibu diferencéSanas trilkums rada neatbilstoSu slogu daZzadas nozimes un apjoma sist€mam,
ka ari vélmi izvairities no sist€émas registracijas. Prasibu diferenciacija un sistému grupéSana
lautu precizak piemérot atbilstosu tiesisko reguléjumu noziedziga nodarijuma gadijuma.

VARAM veikta situacijas analize liecina, ka puse valsts informacijas sist€ému parzinu
nenodroSina droSibas parvaldibas pasakumus, jo nav motivéti vai kompetenti. Valsts IKT
drosibas uzraudzibas un kontroles sistéma ir nepietickama.

Nepieciesama riciba

1. Turpinat wvalsts IKT parvaldibas organizatoriska modela koncepcija noteikto
parvaldibas uzlaboSanas pasakumu Tistenosanu, kas paredz vienotas valsts IKT
arhitektiiras izstradi, parvaldibas procesu, standartu un vadliniju izstradi vai pilnveidi.

2. lIzstradat normativo regul&jumu vienotai valsts IKT nodroSinajuma parvaldibai,
paredzot risku analizé balstitu dazadu informacijas sist€ému grup&Sanu un attiecigi
diferencétu droSibas parvaldibas prasibu ietvaru.

3. Pilnveidot valsts IKT risinajumu un infrastruktiiras turétaju izpratni un zinaSanas,
istenojot apmacibu programmas valsts parvaldes iestazu vadibas Iimena personalam un
IKT drosibas parvaldiba iesaistitajam personalam.

4. lzvertet valsts IKT drosibas parvaldibas uzraudzibas efektivitati, atbildibu un soda
sankcijas par droSibas parvaldibas pasakumu neistenoSanu, ka ari noteikt minimalas
prasibas drosibas parvaldnieku darbam.

5. Organizét neatkarigas iestades veiktas valsts IKT risinajumu un infrastruktiiras
arpuskartas parbaudes un drosibas testus.

6. lzstradat kartibu, kada iestades regulari atskaitas vienotai kompetentai institlicijai par
informacijas drosibas pasakumu realizaciju.

7. Padvaldibu IKT resursu droSibas parvaldibas uzlaboSanai attistit sadarbibu Latvijas
Pasvaldibu savienibas, pasvaldibu un valsts institliciju starpa.

Kritiska infrastruktiira

Valstij un sabiedribai butisku pamatfunkciju veikSanai ir noteikta informacijas
tehnologiju kritiska infrastruktiira, lai nodroSinatu kritiskas infrastruktiiras integritati,
pieejamibu un konfidencialitati.Ministru kabinets nosaka un reizi gada parskata to IT
infrastruktiiru, kuras darbibas partrauk$ana var ievérojami apdraudét valsts pastavésanu.®
Informacijas tehnologiju kritiska infrastruktiira ir ieklauta valsts kritiskas infrastruktiiras
kopuma, un sadarbiba ar drosibas iestadém un CERT.LV tas IpaSnieki un tiesiskie valditaji
pastavigi pilnveido droSibas pasakumus. Kritiskas infrastruktiiras droSibas pasakumu
planoSanu un isteno$anu nosaka Ministru kabinets.” ZinaSanu un pieredzes apmainai, ka ari
procediiru pilnveidei kritiskas infrastrukttiras parstavji tiek regulari iesaistiti CERT.LV rikotas

82010.gada 1.jonija Ministru kabineta noteikumi Nr.496 ,,Kritiskas infrastruktiiras, taja skaita Eiropas kritiskas
infrastruktiiras, apzinasanas un drosibas pasakumu planos$anas un istenoSanas kartiba".

92011.gada 1.februara Ministru kabineta noteikumi Nr.100 ,,Informacijas tehnologiju kritiskas infrastruktiiras
drosibas pasakumu planosanas un Istenosanas kartiba”.



macibas.

Nepieciesama riciba:

1. Uzlabot informacijas un pieredzes apmainu par incidentiem, kritiskas infrastruktiiras
aizsardzibu un risku novérSanu starp kritiskas infrastruktiram turétajiem, CERT.LV un
valsts drosSibas iestadém.

2. Organizét kopigas krizes macibas un ielausanas parbaudes nacionala, regionala un
starptautiska Itment un sadarbojoties ar Nacionalo brunoto spéku (NBS)
Kiberaizsardzibas vienibu.

3. Stiprinat valsts kritisko IKT resursu drosibu, attistot tehniskos rikus automatizétai
drosibas nodro$inaSanai un kontrolei, ka ar1 uzlabot droSibas personala kapacitati,
zinasanas un savstarp&jo sadarbibu.

Cilveékresursi

Situaciju valsts un pasvaldibu institiicijas raksturo buitiski atSkirigie cilvékresursi un
materialie resursi, sakot no institiicijam ar labi apmaksatiem augstas kvalifikacijas
darbiniekiem un moderniemtehniskajiem resursiem un beidzot ar — vairakuma gadijumu —
institlcijam ar nepietickamas kvalifikacijas darbiniekiem un zemas kvalitates informacijas
tehnologijam. Tas veido atSkirigu tiesibu aktos noteikto pienakumu izpildes Iimeni
informacijas drosibas parvaldibas joma valsts parvald€. Vienlaicigi ierobeZotais augsta Iimena
specialistu piedavajums darba tirgli nenodros$ina privata sektora pieprasijumu, un kompanijas
izmanto arpakalpojumus funkciju istenosanai.

Latvijas darba tirgi IKT drosibas parvaldibas un drosibas tehnologiju specialistu skaits ir
neliels. Nav noteikts IKT droSibas parvaldnieka profesijas standarts un sertifikacija Sadai
darba specialitatei, un studiju programmas datorika, datorzinatné un informacijas tehnologijas
meérktiecigi nesagatavo ekspertus Saja specializacija. IKT droSibas parvaldniekam valsts
parvaldes iestades ir noteiktas minimalas kompetences prasibas. Valsts un pasvaldibu
instittciju IT specialisti piedalas apmacibas seminaros ,,Esi droSs” un ikgadgjas instruktazas
institiicijas, tacu apgttais zinaSanu apjoms ir ierobezots un ta izmantoSana praks€ netiek
trenéta un parbaudita.

Nepieciesama riciba:

1. Izvertet un aktualizét esoSo ar IKT saistito profesiju standartu prasibas, ieklaujot tajos
prasibas péc kiberdrosibas zinasanam un prasmém.

2. Definét, paaugstinat un izvertét par kiberdroSibu atbildigo specialistu profesionalas
kompetences un veicinat arvalstis iegiito kiberdrosibas specialistu sertifikatu
1izmantoSanu kompetences apliecinasanai.

3. Veicinat augstakas izglitibas iestazu ieguldijumu kiberdrosiba, ieklaujot kiberdroSibas
specializacijas elementus macibu programmas.

4. Veikt darba tirgus dinamikas analizi par kiberdrosibas specialistu pieprasijumu,
piedavajumu, atalgojumu un izglitibas iestazu sagatavoto specialistu nodarbinatibu.

5. Pilnveidot pedagogu kompetences kiberdroSibas jautajumos un atbalstit metodisko
materialu sagatavosanu.

4.2. Tiesiskums Kibertelpa un kibernoziedzibas mazinasana

Tiesiskas kibertelpas pamata ir ekvivalences princips, kur§ nosaka likumu un tiesisko
normu ieveroSanu ka fiziskaja, ta virtualaja vide, un valstij ir pienakums nodrosinat jebkuras



personas Satversmé paredzeétas pamattiesibas un brivibas un visparigo tiesibu principu
ieveéroSanu neatkarigi no to piemérosanas vides. Piedavatas tehnologiskas iespgjas ir
veicinajusas to, ka personas aizvien biezak noziedzigos nodarfjumus veic kibertelpa. Lai
veiktu Sadus nodarfjumus, personas izmanto automatiz€tu datu apstrades sist€tmu ka
nozieguma izdariSanas riku, verSot to pret citu aizsargatu vai publiski nepieejamu
automatiz€tu datu apstrades sist€mu vai tas resursiem. Automatizéta datu apstrades sist€ma
var tikt izmantota arm ka medijs nelikumigas (rasu naida kurinaSana, b&rnu pornografijas
izplatiSana u.c.) un godu un cienu aizskaroSas informacijas aprit€.

Kibernoziedzibas mazinaSanaiir nepiecieSama riciba divos pamata virzienos —
preventivs darbs noziedzigu darbibu TstenoSanas mazinaSanai un efektiva noziedzibas
apkaroSana.

Kibertelpas uzbiives un darbibas komplicétiba iezimé divas problematiskas jomas
efektiva kibernoziedzibas apkaroSanas istenosSana. Pirmkart, izpratne par jédzienu ,,biitisks
kaitgjums” un ta piem&roSanu ir svarigs priekSnosacijums noziedziga nodarfjuma sastava
konstatacijai un pareizai noziedziga nodarfjuma kvalifikacijai un sodamibai. Otrkart,
izmekl€Sanas veikSana un pieradijumu apkoposana kibertelpa prasa specifiskas zinaSanas.

Preventiva darba T1stenoSanai svariga ir sakartota IKT un tas droSibu
regulgjoSonormativo aktubaze un to efektiva izmantoSana. Kibernoziegumu apkarosanai
jaattista eso$as spejas, nostiprinot elektroniskos pieradijumus. Izmekl€Sanas veikSana,
pieradijumu vakSana un izvertéSana kibertelpa prasa specializ€tas zinasanas, un, lai
nodrosinatu likuma spéku kibertelpa, nepiecieSams pietickams kompetences Iimenis
tiesibsargajosas iestades, prokuratiira un tiesas.

Nepieciesama riciba:

1. Izverteét IKT nozares normativo aktu bazi ka Latvijas Administrativo parkapumu
kodeksa un Kriminallikuma pieméroSanas pamatu un pilnveidot to, lai nodro$inatu
personu ar likumu aizsargato intereSu efektivu kriminaltiesisko aizsardzibu kibertelpa
un saistiba ar to.

2. Izvertét esoSo situaciju un nepiecieSamos grozijumus tiesibu aktos, kas paredz
sodamibu par kaitgjumu nodariSanu informacijas sistému droSibai vai darbibam, kas
verstas pret automatizétam datu apstrades sist€emam.

3. Izstradat ar informacijas dros§ibu un kiberdrosibu saistito un latvieSu valoda lietoto
terminologiju un harmonizgt tas izmantos$anu tiesibu aktos.

4. Izvertet un pilnveidot kiberdrosibas joma tiesibu aktos noteikto pienakumu uzraudzibu
un veicinat atbalstu So pienakumu izpilde.

5. Veicinat diskusijas un viedoklu apmainpu par IKT jaunu noziegumu veidu
identificéSanu un tiesiskas bazes pilnveidoSanu to ierobezoSanai konteksta ar
starptautiskajam tendencém.

6. Apkarot un izmeklet kibernoziegumus, izvert§jot un pilnveidojot esoSos resursus,
procediiras, sadarbibas mehanismus un to efektivitati.

7. Izvertet un pilnveidot esosas pieradijumu iegiiSanas un analizes sp&jas kibernoziegumu
izmekl€Sanas gaita, attistot VP kompetenci un pilnveidojot sadarbibu ar CERT.LV.

8. Izstradat macibu metodiskos materialus par IKT nozari policijas darbinieku,
kibernoziegumu procesu virzitaju un tiesneSu zinaSanu celSanai par IKT nozari un
istenot padzilinatu apmacibas programmu kibernoziegumu apkaroSanas jautajumos.

9. Attistit vienotu noziedzigu nodarijumu kibertelpa apkopoSanas mehanismu (statistiku)
policijas, prokuratiiras un tiesu sistéma.



4.3. Sagatavotiba un ricibspéja krizes situacijas

Lai arT Latvija ir izveidotas institiicijas, kas nodroSina nacionalas kiberdrosibas spgjas,
ir izstradati un tiek regulari pilnveidoti plani ricibai paaugstinata apdraud€juma gadijuma,
izveidota sadarbiba ar IekSlietu ministriju dazadu krizes situaciju risinasana un sadarbiba ar
privato sektoru ir pieejama specialistu iesaiste, esoSo resursu un pasakumu kopums nav
pietiekami liels un organizgts, lai efektivi un atri rikotos nopietnu un plaSu IKT drosibas
incidentu jeb kiberuzbrukumu gadijumos.

Ministru kabineta 2012.gada 7.decembra kiberkrizes vingrinajuma tika izvertéta esosa
situacija Latvija un apdraud€jumikibertelpa, ka arT valsts riciba esoSie resursi risku novérSanai
un krizes parvar@Sanai. Incidentu mazinaSanai un krizes novérSanai butiska ir katras
organizacijas individuala izpratne par kiberdroSibu un atbildiba, kur CERT.LV var sniegt
padomu ikdienas darba vai atbalstu nopietnu un neparedz€tu incidentu gadijuma.

Nemot véra valsts parvaldes ierobeZotos resursus un kiberkrizes vingrinajuma
secinajumus, NBStiek veidota Kiberaizsardzibas vieniba, kas sniegtu atbalstu CERT.LV un
NBS vienibam krizes un kara situacijas IKT droSibas incidentu noveérSana un raduSos seku
parvarésana kibertelpa, ja CERT.LV riciba esoSie resursi nebitupietickami un vienibas
piesaiste paatrinatu neatlickamo pasakumu istenoSanu, vai ja tas riciba butu speciali resursi o
darbibu veikSanai.'” Vieniba tiek veidota ka rezerves ekspertu kopums no brivpratigiem
interesentiem valsts un privataja sektora atbilstosi zemessarga dienesta juridiskajai bazei.

Lai nodrosinatu elektronisko sakaru infrastruktiiras funkcion€Sanu un stiprinasanu, ir
jaattista ne tikai eso$as infrastruktiiras sp€jas (ipasi attieciba uz tas noturibu pret arju apstaklu
iedarbibu), bet ar1 javeido jauna infrastruktiira valsts pamatfunkciju nodroSinasanai, it Tpasi
situacijas, kad ikdiena lietojamo elektronisko sakaru tiklu funkciju izpilde var biit ierobeZota.

Nepieciesama riciba:

1. Izvertet krizes situaciju definiciju, procediras un normativo aktu bazi un
tasizmantojamibu iesp&jamas kiberkrizes gadijuma.

2. Attistit NBS un Kiberaizsardzibas vienibas reagéSanas sp&jas krizes situacija un plasu
incidentu seku noversana, sasniedzot un nodrosinot vienibas operacionalu ricibspgju.

3. Attistit NBS informacijas tehnologijas un sakaru sist€mas, lai nodroSinatu NBS
vadibas atbalsta sp&jas krizes situacijas.

4. Regulari organizet teorétiskas un praktiskas nacionala méroga macibas, tajas iesaistot
ar1 valsts augstakas amatpersonas un komersantus, lai tadgjadi attistitu savstarpgjo
sapratni un koordin€tu darbibu krizes situaciju parvaréSana.

5. Pilnveidot valsts institliciju kiberdro§ibas kompetenci un resursus, gatavojoties un
nodrosinot Latvijas prezidgjosas valsts pienakumus ES 2015.gada, kad pret Latviju var
tikt versti globala rakstura elektroniskie uzbrukumi.

6. Veidot regionalo un starptautisko sadarbibu, regularas macibas palidzibas sniegSanai
un sanemsanai krizes situacija.

7. lzveidot arkartas situaciju valsts elektronisko sakaru tiklu.

19 Aizsardzibas ministrijas Naciondlo brunoto speku Kiberaizsardzibas vienibas koncepcija, Riga, 2013.



8. Izveidot tehnologisko un organizatorisko risinajumu, kas valsts institiicijam nodro$ina
infrastruktiru ar augstu konfidencialitati, integritati un pieejamibu valsts informacijas
sistémam.

9. Stiprinat nacionalo virtualo argjo elektronisko sakaru tiklu perimetru: apzinat,
kategorizet, savstarpgji koordingt, izvertet riskus, veikt nepiecieSamos uzlabojumus, lai
nodroSinatu palavigu un droSu datu plismu starp Latviju un citam valstim, bet
nepiecieSamibas gadijuma to izmantot datu plismu izmainam vai ierobeZoSanai starp
valstim.

4.4. Sabiedribas izpratne,izglitiba un pétnieciba

Informé&ta sabiedriba ir biitiska dala no droSas un uzticamas kibertelpas. Informé&tibu
nodroSina mérktiecigs un regulars skaidrojoSs darbs, ietverot valsts vadoSo amatpersonu
istenoto politiku un komunikaciju, jautajumu aktualizéSanu izglitibas iestadés un regularas
ekspertu diskusijas mediju telpa.

Sabiedribas informétibas ltmenis par IKT apdraud€jumiem, pieejamajiem rikiem to
noverSanai, savam tiesibam un to aizskarumiem elektroniskaja vidé, ka ari ricibu
apdraudéjuma gadijuma ir zems. Saskana ar CERT.LV riciba esoSo statistiku gandriz visos
gadijumos, kad lietotaju iekartas ir tikuSas infic€tas un kluvuSas par robotu tiklu sastavdalam
(videji 15-20 tukstoSi menesi), lietotaji kait€jumu nav veikuSi apzinati, bet ta c€lonis ir
neatjauninata programmatiira, antivirusu risindjumu trikums gadijumos, kad tiek atverta
kaitiga elektroniska pasta pielikumi. Lidztekus sabiedribas zinasanu Iimena celSanai
nepiecieSams vairak veicinat izpratni par @&tiskajam normam un moralo atbildibu
elektroniskaja vide.

Lai pilnveidotu IKT lietotaju zinaSanas, ir nepiecieSams istenot kompleksu pasakumu
kopumu, sakot ar pamata un vidgjo izglitibu. Sadarbiba ar nevalstisko un privato sektoru ir
nepiecieSams organiz€t regularas informativas kampanas, ka ari pastavigu informacijas
atspogulo$anu masu medijos. Sobrid kibertelpas droiibas jautdjumi standartizeta veida
vispargjas izglitibas satura konteksta tiek parbauditi tikai informatikas eksamena (zinasanu
testa dala) vidgjas izglitibas pakapé. Lai gan attiecigas tematikas jautajumu vidgja izpilde ir
samera augsta (2013. — 0,79%), vispusigi nav iesp&jams novertet izglitojamo faktisko ricibu
ikdiena. Komunikaciju veids (kanals), saturs un metodika japieméro atbilstosi izvéletajai
mérkauditorijai (skat. 1. att.):



1.attels. Kibertelpas drosibas jautajumu zinasanu apjoms atbilstoSajam méerkauditorijam.
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Latvija Sobrid nav akadémisko studiju programmas un zinatniskas darbibas
kiberdrosibas joma, un arvalstis attiecigajas jomas stud€josie nav motivéti atgriezties Latvija
gan ierobezota atalgojuma dé], gan ari tadel, ka trikst iesp&ju profesionali pilnveidoties.
Saskana ar Pasaules ekonomikas foruma pétijumu Latvija ierindojas tikai 110.vieta péc
zinatnieku un inZenieru pieejamibas valst1.!!

Lai veidotu jaunas studiju programmas, izglitotu IKT jautajumos ekspertus un citu
nozaru profesionalus (piem€ram, tiesibu zinatnes specialistus), nepiecieSami atbilstoSas
kompetences pedagogi. Kompetence javeicina, veidojot un atbalstot droSibas p€tniecibas
grupas augstskolas un zinatniskajos institiitos. Tas piesaistitu Latvijas specialistus, kas paslaik
strada arvalstis, biitu ka pamats nacionalas kiberdroSibas (t.sk. kriptografijas) skolas
izveidoSanai, nakotné dotu iesp&ju veiksmigi piedalities ES zinatniskos projektos un radit
komercialus produktus ar augstu pievienoto vertibu.

Nepieciesama riciba:

1. Palielinat izglitibas iestazu un pedagogu kompetenci un ieguldijumu bérnu un jaunie$u
izglitosana IKT kiberdrosibas jautajumos, integréjot tos izglitibas satura un organizgjot
macibu aktivitates, kas veido izpratni par informacijas droSibu, privatuma aizsardzibu
un uzticamu e-pakalpojumu lietoSanu, un nodros$inat iesp€jas bérniem un jaunieSiem
zinot par parkapumiem internetd un sanemt psihologa atbalstu. Organizétpedagogu
sistematisku talakizglitibu kiberdrosibas jautajumos.

2. Veidot erti pieejamus un dazadam vecuma grupam diferencétus macibu un
informativos materialus par kiberdroSibu izmantoSanai izglitibas iestad€s un interesu
grupas.

3. Attistit akad@miskas studijas un pé@tniecibu kiberdroSibas joma, lai sagatavotu
specialistus, veicinatu inovacijas, veidotu publisko un privato partneribu zinatnes un
p€tniecibas atbalstam, piesaistitu Eiropas fondu, grantu un finansu instrumentus.

' Pasaules Ekonomikas foruma pétijums "Globalas konkurétsp&jas indekss 2012-2013", 227.Ipp.



4. Sadarbiba ar augstskolam un zinatniskajiem instititiem izveidot IKT droSibas
laboratoriju un organizét zinatniskas konferences par kiberdroSibas un
kibernoziedzibas aktualajiem jautajumiem.

5. Istenot izglitojoSas un informativas kampanas un citus pasakumus vispargjai
sabiedribas izpratnes veicinasanai par kiberdroSibu, kibernoziedzibu un aktualajiem
apdraud&jumiem, paplasinat dazadu IKT drosibas programmatiiras pieejamibu.

6. Veidot informacijas un viedoklu apmainu starp publisko parvaldi, nozares asociacijam,
specialistiem, ekspertiem, biznesa Iideriem, ka arT sabiedriska viedokla veidotajiem —
nevalstiskajam organizacijam un akadémisko vidi.

7. lesaistities starptautiskas informativas iniciativas un platformas, izmantot ES
kiberdrosibas ménesi un e-prasmju ned€lu kiberdrosibas jautajumu aktualiz€Sanai.

8. Veicinat inovacijas kiberdro§ibas joma un attistit kopigu akadémisko lieljaudas
skaitloSanas (superdatora) resursu.

4.5. Starptautiska sadarbiba

Kibertelpa ar tas piedavatajam iesp&jam un raditajiem droSibas apdraud&jumiem nepazist
valstu nacionalas robezas, un tad€] neviena valsts nevar viena pati efektivi staties preti
jaunajiem droSibas izaicindjumiem.

Apzinoties kibertelpas pieaugoSo nozimi ikvienas sabiedribas dzivé, kiberdroSiba ka
butisks jautajums ir ieklauts starpvalstu sadarbibas un starptautisko organizaciju darba kartiba.
Divpusgjos un daudzpus€jos formatos, nereti iesaistot ar1 privato sektoru, tiek apskatits plass
jautajumu loks, sakot ar cilvektiesibu ievéroSanu virtualaja vidé un beidzot ar noziedzibas
apkarosSanu, kritiskas infrastruktiiras aizsardzibu un apdraud&uma novérSanu nacionalajai
dro§ibai. Sados apstaklos nenovérSami saskaras atikirigas valstu intereses, un lidz §im
starptautiskajai sabiedribai nav izdevies panakt iev€rojamu progresu vienotas izpratnes un
pieejas veidoSana. Vienlaikus paral€li notiek daudzi savstarpgji nesaskanoti procesi. Latvijai ir
svarigi parzinat un iesaistities starptautisko un regionalo organizaciju darba, pauzot atbalstu
demokratiskas sabiedribas pamatprincipu nodroSinasanai virtualaja vide - tai ir jabiit ne tikai
droSai, bet ar1 brivai un pieejamai.

Latvija piedalas starptautiskajos procesos, tai skaita NATO, ES, EDSO un ANO darba, lai
veicinatu droSas, brivas un pieejamas kibertelpas nostiprinasanu. Latvija atbalsta ANO
Cilvektiesibu padomes pirmo visaptveroso rezoliiciju par cilvéktiesibu aizsardzibu virtualaja
telpa un turpinas ar savu dalibu stiprinat tadas iniciativas ka, pieméram, Koalicija par interneta
brivibu (FreedomOnlineCoalition), kas verstas uz cilvektiesibu un pamatbrivibu, Ipasi varda
brivibas, ievéroSanu kibertelpa.

Latvija ir pievienojusies Eiropas Padomes konvencijai par kibernoziegumiem un tas
papildu protokolam par rasisma un ksenofobijas noziedzigajiem nodarjjumiem, kas tiek
izdarTti datorsist€émas. AtbilstoSi konvencija paredzetajam iesaistitas valstis saskano savas
tiesibu normas, lai sadarbotos noziegumu izmekle$ana un nodroSinatu, ka par pastradatajiem
kibernoziegumiem atbildigie tiek saukti pie atbildibas.



Kiberdrosiba ir nozimiga valsts aizsardzibas sastavdala, un krizes situacija nacionali
attistitas aizsardzibas sp€jas var tikt stiprinatas ari ar sabiedroto NATO un ES valstu
palidzibu. Lai nepiecieSamibas gadijuma efektivi sanemtu atbalstu, ka ari lai stiprinatu
kiberdrosibas pasakumus Eiroatlantiskaja telpa, javeicina gan So organizaciju kolektivo, gan
katras dalibvalsts individualo kiberaizsardzibas spgju attistiSana atbilstoSi piepemtajiem
NATO un ES kiberdrosibas planoSanas dokumentiem.NATO ir pienémusi Kiberdrosibas
koncepciju un Ricibas planu un tiem atbilstoSusplanosanas dokumentus, kas nosaka
nepiecieSamibu  veicinat gan NATO kopigo, gan katras dalibvalsts individualo
kiberaizsardzibas spg&ju attistiSanu.

Nepieciesama riciba:

1. Stiprinat sadarbibu ar Baltijas un Ziemeleiropas regiona valstim un pilnveidot
sadarbibu ar NATO, ES, EDSO un ANO, lai veicinatu IKT dro$ibas, pieejamibas un
brivibas normu nostiprinasanu.

2. Atbalstit starptautiskos centienus savstarpgjas uzticéSanas un sadarbibas veicinaSanai,
uzsverot, ka spéka esoSajam starptautiskajam tiestbu normam jabit vienlidz
piemérojamam ka fiziskaja, ta virtualaja vide.

3. Izveidot Baltijas valstu kopigu studiju programmu augstskolas, lai konsolidétu regiona
1zglitibas resursus spécigu un kvalific€tu specialistu sagatavoSanai.

4. Regulari rikot Latvija starptautiskus pasakumus kiberdrosibas joma, iezim&jot Latviju
ka valsti, kas rtpé&jas par IKT drosibu nacionala un starptautiska méroga.

5. Sagatavot un testét nacionalas procediras, lai kiberapdraud&juma gadijuma atri un
efektivi sanemtu palidzibu atbilstoSi Latvijas un NATO saprasanas memorandam un
saskana ar NATO Kiberdrosibas koncepciju un Ricibas planu.

6. Stiprinat kiberaizsardzibas sp&jas, piedaloties dazadas starptautiskds macibas,
vingrinajumos, kiberuzbrukumu simulacijas gan NATO un ES, gan citos valstu
sadarbibas mehanismos, dodot iesp&ju viet§jiem specialistiem un Kiberaizsardzibas
vienibai pilnveidot =zinasanas par jaunakajiem informacijas sisttmu droSibas
risinajumiem.

5. Sasaiste ar citiem attistibas planoSanas dokumentiem

Nacionalie dokumenti:

- Nacionala drosibas koncepcija

- Valsts aizsardzibas koncepcija

- Informacijas tehnologiju drosibas likums

- Valsts informacijas sisteému likums (VARAM izstrade)

- Latvijas ilgtspgjas attistibas stratégija Iidz 2030. gadam

- Informacijas sabiedribas attistibas pamatnostadnes 2014.-2020.gadam

= Valsts informacijas un komunikacijas tehnologiju parvaldibas organizatoriska modela
koncepcija

- Elektronisko sakaru nozares politikas pamatnostadnes 2011.-2016.gadam

- Autentifikacijas likums (VARAM izstrade)

- Aizsardzibas ministrijas Nacionalo brunoto speku Kiberaizsardzibas vienibas
koncepcija, 2013.gads

Starptautiskie dokumenti:
- ANO Cilvektiesibu padomes rezoliicija par cilvektiesibu aizsardzibu virtualaja telpa



- NATO Stratégiska koncepcija

- NATO Kiberaizsardzibas koncepcija

- NATO Kiberdrosibas ricibas plans

- ES Kiberdrosibas stratégija

- Eiropas Padomes Budapestas konvencija

- Eiropa 2020. Stratégija gudrai, ilgtsp&jigai un integréjosai izaugsmei

- ES Digitala dienaskartiba

- Eiropas Parlamenta un Padomes Direktiva par uzbrukumiem informacijas sisttmam

6. Nosléguma jautajumi

Piedavata risinajuma sakotngjais (ex-ante) ietekmes novert€jums nav veikts, jo
kiberdrosiba ir pastavigi un strauji evoluciongjosa, bet pamatnostadn€s noteiktie ricibas
virzieni ir iepriek§ Nacionalas droSibas koncepcija noteikto prioritasu un Iidz §im uzsakto
darbibu turpinajums. Pamatnostadnés paredzetais nacionalas kiberdrosibas izvertéjums veidos
bazi talakas politikas un ricibas plana izverté€Sana un pilnveidoSana.

Pamatojoties uz pamatnostadném, tiks izstradats plans ricibas virzienu izpildei, kura
tiks ieklauti detaliz€ti darbibas rezultati un aprékini par ietekmi uz valsts un pasvaldibu
budzetiem 2014. gada un turpmakajos gados.Reizi divos gados Aizsardzibas ministrija
Padomes ietvaros veic pamatnostadnu un ricibas plana istenosanas novért§jumu un Ministru
kabineta iesniedz informativo zigojumu, ka ari, ja nepiecieSams, priekslikumus
pamatnostadnu aktualizacijai.

Nav tadu politikas planosanas dokumentu, kuri biitu atzistami par spéku zaud&jusiem.
Vienlaikus tiek turpinata art Nacionalas drosibas koncepcija noteikto prioritasu stenoSana.



7. Saisinajumi un terminu skaidrojums

Salsinajumi

AIM Aizsardzibas ministrija

AIP Augstakas izglitibas padome

ANO Apvienoto Naciju Organizacija

AM Arlietu ministrija

CCDCOE NATO Informacijas tehnologiju aizsardzibas izcilibas centrs Tallina
CERT.LV Informacijas tehnologiju drosibas incidentu novér$anas institicija
DP Drosibas policija

DVI Datu valsts inspekcija

EDSO Eiropas Drosibas un sadarbibas organizacija

EM Ekonomikas ministrija

ENISA Eiropas Tiklu un informacijas dro§ibas agentira

ES Eiropas Savieniba

FKTK Finan$u un kapitala tirgus komisija

IeM Iekslietu ministrija

IEM IC Iekslietu ministrijas Informacijas centrs

IKT informacijas un komunikacijas tehnologijas

ISACA biedriba ,,ISACA Latvijas nodala”

IT informacijas tehnologijas

ZM Izglitibas un zinatnes ministrija

NBS KAV Nacionalo brunoto sp&ku Kiberaizsardzibas vieniba
LB Latvijas Banka

LDDK Latvijas Darba deveju konfederacija

LIA Latvijas Interneta asociacija

LIKTA Latvijas Informacijas un komunikacijas tehnologijas asociacija
LKA Latvijas Komercbanku asociacija

LM Labklajibas ministrija

LPESPS Latvijas prezidentiiras Eiropas Savienibas Padomé sekretariats
LTRK Latvijas Tirdzniecibas un ripniecibas kamera
LVRTC Latvijas Valsts radio un televizijas centrs

LZA TK Latvijas Zinatnu akadémijas Terminologijas komisija
MIDD Militaras izliikoSanas un droSibas dienests

NAP Nacionalais attistibas plans

NATO Ziemelatlantijas liguma organizacija

NBS Nacionalie brunotie speki

NetSafe Latvijas Drosaka interneta centra Net-SafeLatvia
NITDP Nacionala informacijas tehnologiju droSibas padome
PMLP Pilsonibas un migracijas lietu parvalde

SAB Satversmes aizsardzibas birojs

SM Satiksmes ministrija

™ Tieslietu ministrija

VARAM Vides aizsardzibas un regionalas attistibas ministrija

VBTAI Valsts bérnu tiesibu aizsardzibas inspekcija



VIS valsts informacijas sisteémas

VP Valsts policija

VRAA Valsts regionalas attistibas agenttra
VVvC Valsts valodas centrs

Termini

Elektronisko sakaru
komersants

Elektronisko sakaru
tikls

E-parvalde

Informacijas sabiedriba

Informacijas
tehnologijas

Informacijas
tehnologiju drosibas
incidents

Informacijas un
komunikacijas
tehnologijas

Kiberdrosiba

Komersants vai arvalstu komersanta filiale, kam ir tiesibas veikt
komercdarbibu, nodrosinat publisko elektronisko sakaru tiklu vai sniegt
elektronisko sakaru pakalpojumus Elektronisko sakaru likuma noteiktaja
kartiba.

Parraides sist€mas, komutacijas un marSrut€Sanas iekartas (taja skaita tikla
elementi, kas netiek izmantoti) un citi resursi, kas neatkarigi no parraiditas
informacijas veida lauj parraidit signalus, izmantojot vadus, radiovilnus,
optiskos vai citus elektromagnétiskos lidzeklus tiklos.

Valsts un pasvaldibu parvaldes efektiva Tstenosana, izmantojot informacijas
un komunikaciju tehnologijas.

Sabiedriba, kuras locekli prot, var un viniem ir iesp&jas ar informacijas un
komunikacijas tehnologijas palidzibu iegit informaciju, saistit to ar eso$ajam
zinaSanam un jauniegitas zinasanas izmantot labklajibas celSanai.

Tehnologijas, kuras tam paredzéto uzdevumu izpildei veic informacijas
elektronisko apstradi, tai skaita izveidosanu, dz&Sanu, glabasanu, att€losanu
vai parsitisanu.

Kaitigs notikums vai nodarfjums, kura rezultata tiek apdraud@ta informacijas
tehnologiju integritate, pieejamiba vai konfidencialitate.

Zinasanu, metozu, pan€mienu un tehniska aprikojuma kopums, kas ar datoru
un sakaru lidzeklu starpniecibu nodroSina jebkuras informacijas iegfisanu,
glabasanu un izplatisanu.

Kiberdrosiba ir instrumentu, politikas, drosibas konceptu un vadliniju, risku
vadibas, ricibas, apmacibas, pieredzes un tehnologiju kopums, kuru var
izmantot elektroniskas vides, tas organizacijas un lietotaju aktivu
aizsardzibai. Organizacija un lietotaju aktivi ietver savienotas skaitloSanas
tehnologijas, personalu, infrastruktiru, programmatiiru, pakalpojumus,
telekomunikaciju sistémas un parsititas jeb uzglabatas informacijas kopumu
elektroniskaja vide."

"’Starptautiskas telekomunikaciju savienibas definicijaanglu valoda: ,,.Cybersecurity is the collection of tools,
policies, security concepts, security safeguards, guidelines, risk management approaches, actions, training, best



practices, assurance and technologies that can be used to protect the cyber environment and organization and
user’s assets. Organization and user’s assets include connected computing devices, personnel, infrastructure,

applications, services, telecommunications systems, and the totality of transmitted and/or stored information in
the cyber environment.” ITU-T X.1205.



Pielikums Nr.1 Nacionalas kiberdrosibas politikas koordinacijas shéma
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Pielikums Nr.2
Turpmakas ricibas planojums

Ricibas planojums (turpmak — planojums) identificé uzdevumus pamatnostadou mérku
sasniegSanai. Planojuma darba uzdevumi ir izstradati, balstoties uz pamatnostadnés
apstiprinato nepiecieSamo ricibu, bet nav grupéti atbilstosi katram ricibas punktam, jo
atseviski plana uzdevumi vienlaikus pilda vairakus stratégijas mérkus. Sasniedzamie politikas
rezultati ir identificeti pietiekami plasi un visparigi, pemot veéra kiberdroSibas komplekso dabu
un straujo mainibu miisdienu videé. Pieaugot kiberdrosibas sp&jam un kapacitatei, palielinas
incidentu, apdraud€jumu un risku skaits, tacu tas ne vienmér var nozimét droSibas limena

_____

vajimasanos.

Planojumam ir publiska sadala un sadala, kas ietver informaciju dienesta vajadzibam (taja
noraditie veicamie uzdevumi ir pieejami pamatnostadnu 3.pielikuma (dienesta vajadzibam)).

Pamatnostadnu ievieSanas turpmakas ricibas planojuma paredz@tos pasakumi atbildigas
institlicijas pamata Tsteno atbilstoSi pieSkirtajiem valsts budzeta lidzekliem. Atbildigas
institlcijas ir apnémusas pildit sev noraditos uzdevumus un, pieprasot papildu Iidzeklus,
izstradas detalizetus aprékinus, jo Sobrid 1.tabula noraditais nepiecieSama finans€juma apmers
ir indikativs.

Ja aile ,,Atbildiga institicija” ir noradita vairak neka viena institlicija, tad institlicijas sava
starpa vienosies par nepiecieSama uzdevuma izpildes nosacijumu sadali, tai skaita par
finans€juma pieprasisanu, tadel finans€juma sadale pa institticijam ir indikativa. Finans€juma
sadale pa institicijam neietver Iidzeklu pieprasijjumus, kas noraditi pamatnostadnu
3.pielikuma (informacija dienesta vajadzibam). Aile ,,NepiecieSamais finans€jums (indikativi)
un ta avoti” minétais finans€jums ir indikativs, un taja ir iespgjamas izmainas Iidz ar ES
struktiirfondu un Kohézijas fonda 2014.-2020.gada planosanas dokumentu apstiprinasanu.

Atbilstosi pamatnostadnu mérkiem planojuma ir ietverti darba uzdevumi no Ministru kabineta
2013.gada 14.oktobrT apstiprinatajam Informacijas sabiedribas attistibas pamatnostadném
2014.-2020.gadam (turpmak — ISAP). Atbilstosi ISAP ka attiecigo darba uzdevumu izpildes
termins$ saglabats 2020.gads, paredzot 2018.gada izskatit progresu pamatnostadnu ,,Latvijas
kiberdrosibas stratégija 2014.-2018.gadam” Tstenos$anas konteksta. Uzdevumi, kuri pargemti
no ISAP, pamatnostadn@s ir noraditi ar zemsvitras atsauci.

Aizsardzibas ministrijai sadarbiba ar visam iesaistitajam ministrijam un Nacionalo
informacijas tehnologiju droSibas padomi Iidz 2016.gada 1.februarim jaiesniedz Ministru
kabineta informativais zinojums par pamatnostadgu ricibas plana noteikto uzdevumu
ieviesanas gaitu, bet Iidz 2019.gada 1.jinijam — informativais zinojums par pamatnostadnu
ricibas plana istenoSanas gala novert€§jumu, ieklaujot priekslikumus kiberdrosibas politikas
joma turpmakajiem gadiem.



Kiberdrosibas stratégijas mérku sasniegSanas uzdevumi un

atbildibu sadalijums

1.tabula

Pamatnostadnés definetais politikas merkis

Kiberdrosibas politikas mérkis ir droS$a un uzticama kibertelpa, kura
ir garant€ta valstij un sabiedribai butisku pakalpojumu drosa,
uzticama un nepartraukta sanemsana

1. KIBERDROSIBAS PARVALDIBA UN RESURSI: Nacionala kiberdro$iba

NepiecieSamais
Uzdevumi un finanséjums Sasniedzamais politikas
galvenie pasakumi Izpildes Atbildiga Iesaistitas | (indikativi) un ta | rezultats un rezultativais
izvirzita merka termin$ institiicija | institcijas avoti; raditajs
sasniegSanai komentari par (ja iespejams)
uzdevuma izpildi
1.1. IKT 2015.¢. AIM CERT.LV, |Likuma par valsts | Nepartraukts Latvijas
drosibas 2.cet. VARAM |budzetu kartejam | prezidentiirai ES Padomé
stiprinasana AM, gadam paredzetie | nepiecieSamo pakalpojumu
Latvijas LPESPS |finanSu Iidzekli nodro$inajums, noversti
prezidentiirai ES incidenti vai mazinatas to
Padome ietekmes sekas
1.2. Nacionala 2015.¢. AIM NITDP  |Likuma par valsts | Uzlabots valsts institticiju
s kiberdros$ibas 4.cet. iesaistitas |budZetu kart€§jam | sadarbibas un
parvaldibas institlicijas |gadam paredz&tie | koordinacijas modelis
modela finansu Iidzekli kiberdrosibas politikas
izvertejums IstenoSana, iesaistot
nevalstisko sektoru
1.3. Nacionala 2016.g. AIM NITDP  |Likuma par valsts | Publiski pieejams Latvijas
s kiberdros$ibas 1.cet. iesaistitas |budzetu kartg§jam | kibertelpas drosibas
risku un institlicijas, |gadam paredzetie | parskats, kura ir identificeti
sp&juizvertgjums, nozares |finansSu lidzekli. galvenie riski un sp&jas
saskanojot to ar asociacijas |/lzvertejums tiks
valsts saskanots NITDP
apdraudgjuma
analizi
1.4. Parvaldib 2017.g. AIM/ VP Likuma par valsts | Skaidri definéts atbildibu
as modela 4.cet. SM budzetu kartgjam | sadalfjums par elektronisko
izvert§jums gadam paredzetie | sakaru komersantu
elektronisko finansu lidzekli uzraudzibu saistiba ar [T
sakaru drosibas likuma noteikto
komersantu prasibu IstenoSanu
drosibas prasibu
istenoSanas
uzraudzibai
1.5.  Izvertgju 2018.g. SM - Vertgjot veicama Esoso elektronisko sakaru
ma izstrade par 1.cet. uzdevuma apjomu, i | 0 oictralo iklu pilnveides

nepiecieSamibu
pilnveidot esoSos
elektronisko
sakaru magistralos
tiklus*

konstatets, ka bis
nepiecieSama arejo
konsultantu piesaiste un
pétijuma veiksana.
Darba apjoms un
finanséjuma summa biis
zindma tikai ap

nepiecieSamibas
izvertgjums




2016.,2017.gadu, nemot

veéra privato komersantu

attistibu un veiktas

investicijas Saja joma
1.6. Esosas 2018.g. SM - Papildus Vienota elektronisko sakaru
elektronisko 2.cet. nepiecieSamais tiklu infrastruktiiras karte
sakaru tiklu valsts budzeta
infrastruktiiras finansgjums
karte$ana" -3414 912 EUR
1.7. Regulara Pastavigi AIM NITDP |Likuma par valsts | NVO parstavji vismaz reizi
un aktiva NVO un iesaistitas |budzetu kart€§jam | pusgada piedalas NITDP
privata sektora institlicijas |gadam paredzetic | s€des
partneru iesaiste finansu lidzekli
NITDP darba
1.8.  Nacionala | Pastavigi AIM - Likuma par valsts | Padomes sekretariats
s IT drosibas budZetu kart§jam | nepartraukti nodroSina
padomes gadam paredzetie | NITDP darbu un uztur
sekretariata finansu Iidzekli komunikaciju ar Padomes
darbibas locekliem
nodroS§inasana
1.9. CERT.LV | Pastavigi CERT.LV | NBS KAV |Likuma par valsts | Regulari organizeti [IKT
organizgti valsts budzetu kart€§jam | risinajumu un infrastruktiira:
IKT risinajumu un gadam paredz&tie | ielausanas testi
infrastruktiiras finansu lidzekli
ielauSanas testi

1. KIBERDROSIBAS PARVALDIBA UN RESURSI: Valsts IKT parvaldiba

1.10.  Agras 2016.g. | CERT.LV,| Valsts Likuma par Izveidota agras
bridinasanas 1.cet. AIM parvaldes valsts budzetu bridinasanas sistéma
sistémas izveide un tas kartgjam gadam
paklautiba | paredzgtie

esosas finansu lidzekli

iestades
1.11.  Publiskas 2017.g. VARAM Latvijas Tiks Tstenots Izstradats diferencets
parvaldes 4.cet. Pasvaldibu | atbilstosi ES publiskas parvaldes
informacijas savieniba | struktirfondu informacijas sistému
sist€ému risku lidzeklu sadalei modelis

novertgjums un
analize; attieciga
sisteému grup&sana
un diferencetu
drosibas parvaldibas
prasibu ietvara

izstrade

1.12.  Latvijas 2020.g. VARAM | CERT.LV, | Tiks istenots Centralizetas IKT drosibas
centralizetas IKT 4.cet. AIM atbilstosi ES un profilakses platformas
dro§ibas un struktirfondu izveide

profilakses lidzeklu sadalei

platformas izveide

13 Uzdevumstermins$ un finans&jums atspogulots atbilstosi Informacijas sabiedribas attistibas pamatnostadném
2014.-2020.gadam,;



apstrades drosibu
interneta vidg'**

1.13. PlasakaelD| 2018.g. SM VARAM, | Papildus Plasaka eID ieklausana
pielietoSanas 4.cet. IEM IC, nepiecieSamais e-autentifikacijas
e-autentifikacija PMLP valsts budzeta mehanismos, bezmaksas
nodro§inasana un finans€jums — e-Paraksta ievieSana un
bezmaksas 1 900 000 EUR plaSaka e-paraksta
e-Paraksta ievieSana gada pielietoSana
1.14.  Valsts IKT | 2017.g. VARAM VP Likuma par Informativais zinojums par
drosibas 4.cet. valsts budzetu valsts IKT drosibas
parvaldibas kartgjam gadam parvaldibas modela
pasakumu paredzgetie pilnveidi
atskaitiSanas finansu lidzekli
mehanisma
izveide, izvertejot
uzraudzibas
efektivitati,
atbildibu un soda
sankcijas
1.15. Valsts 2018.g. Valsts AIM, Papildus Izstradata un Tstenota
parvaldes iestazu 4.cet. kanceleja | CERT.LV, | nepiecieSamais apmacibu programma
vadibas ITmena IZM valsts budzeta valsts parvaldes iestazu
personala finansgjums — vadibas [Tmena
apmacibu 20 000 EUR. personalam
programmas Izmaksas ietver
metodikas izstrade apmacibu
- . programmas un

un istenosana metodikas izstradi

(1400 EUR) un 600

personu apmacibas

(viena persona — 31

EUR)
1.16. E-ID 2018.g. VARAM SM, Tiks 1stenots Centralizetas publiskas
platformas 4.cet. IEM IC, saskana ar ES parvaldes IKT platformas
modernizacija, PMLP, struktiirfondu 1zveide
veicot publiskas LVRTC lidzek]u sadali
parvaldes IKT
centraliz&tu
platformu izveidi
1.17. Valsts 2020.g. ™ DVI, Papildus Organizgti vismaz divi
parvaldes iestazu 4.cet. VARAM, | nepiecieSamais seminari gada valsts
inform&Sana par CERT.LV | valsts budzeta parvaldes iestadem par
nepiecieSamibu finansgjums — datu apstrades drosibu
nodrosinat 17 075 EUR interneta vide
personas datu (lidz 2020.gadam)

1. KIBERDROSIBAS PARVALDIBA UN RESURSI: Cilvékresursi

1.18.  Profesiju
standartu
aktualizacijas,

jomas

2015.¢g.
4.cet.

IZM

LM,
LIKTA,
LDDK,

Likuma par
valsts budzetu
kartgjam gadam

Profesiju standarts
papildinats ar specialistu
informacijas un
komunikacijas tehnologiju

% Uzdevuma termin§ un finanséjums atspogulots atbilstosi Informacijas sabiedribas attistibas pamatnostadném

2014.-2020.gadam




vadlinijas, kuru
rezultata iesp&jams
konsolidét macibu

vajadzibas

kartgjam gadam
paredzetie
finansu Iidzekli

specialistiem LTRK, paredzgtie drosibas jautajumos
nepiecieSamo ISACA finansu lidzekli profesionalo kompetencu
profesionalo sarakstu

kompetencu,

zinasanu un

prasmju kopumu

IKT droSibas

jautajumos

1.19.  Augsti 2018.g. AIP Augstskolas [ Likuma par Studiju izglitibas
kvalific€tu vaditaju 4.cet. CERT.LV | valsts budzetu programmas izveide
sagatavoSana kartejam gadam kiberdro$ibas joma
kiberdrosibas paredzetie

joma, izveidojot finansu ltdzekli

atbilstosas studiju

izglitibas

programmas

1.20.  Pedagogu 2018.g. IZM VISC, Likuma par Profesionalas kompetences
profesionalas 4.cet. CERT.LV, | valsts budzetu paaugstinasanas kursu IKT
kompetences Latvijas kart€jam gadam drosibas jautajumos
paaugstinasanas Informatikas | paredzétie noklausijusies 50 % no
kurss IKT drosibas skolotaju | finansu lidzekli visiem Latvijas
jautajumos asociacija pedagogiem'”

1.21. Izvertg§jum 2018.g. VARAM LIKTA, Likuma par Informativais zinojums par
s un tiesibu aktu 4.cet. ISACA, valsts budzetu tiesibu aktu pilnveides
pilnveide saistiba CERT.LV | kart§jam gadam nepiecieSamibu saistiba ar
ar minimalajam paredzetie minimalajam kompetenceés
kompetencém finansu lidzekli par drosibu atbildigajam
atbildigajam personam

personam, kuras

1steno informacijas

tehnologiju

drosibas

parvaldibu valsts

un pasvaldibu

institlicijam

1.22. Pasnovértgjuy 2018.g. VARAM LIKTA, Likuma par Izstradatas pasnovertejuma
ma kompetencu 4.cet. ISACA valsts budzetu kompetenc¢u vadlinijas

1. KIBERDROSIBAS PARVALDIBA UN RESURSI: Kritiska infrastruktiira

vajadzibam)

Informacija par 1.23., 1.24., 1.25., 1.26. un 1.27. uzdevumu pieejama pamatnostadnu 3.pielikuma (dienesta

15°2012./2013.macibu gada Latvija bija 28 221 pedagogs. Avots: IZM , Aktualitates un jaunumi izglitibas joma

2013./2014.macibu gada”




2. TIESISKUMS KIBERTELPA UN KIBERNOZIEDZIBAS MAZINASANA

Uzdevumi un

NepiecieSamais
finanséjums

Sasniedzamais

galvenie pasakumi Izpildes | Atbildiga | Iesaistitas | (indikativi) un ta . -
e .o I TR B . _ . politikas rezultats un
izvirzita merka termins | institiicija | institucijas | avoti; komentari e yeims
C rezultativais raditajs
sasniegSanai par uzdevuma
izpildi
2.1. Policijas 2015.g. VP IEM Saskana ar Palielinata policijas
kapacitates 4.cet. Organizetas ekspertize, izmeklgjot
palielinasana noziedzibas noziedzigus nodarfjumus
nover§anas un pret IKT
apkaroSanas
plana
2014.-2016.gada
m” projekta
(VSS-18) 2.7.p.
planoti 472 856
EUR
2.2.  Kiberdrost 2015.¢. IZM VVC, Papildus Izstradatas kiberdrosiba
ba lietoto terminu 3.cet. LZA TK | nepiecieSamais lietoto terminu definicijas
definiciju izstrade valsts budzeta latvieSu valoda
latviesu valoda finansgjums —
4 000 EUR
2.3. Eiropas 2015.g. ™ VP, Likuma par Eiropas Parlamenta un
Parlamenta un 3.cet. citas valsts budzetu Padomes direktivas
Padomes iesaistitas | kart§jam gadam parpemsana
direktivas institiicijas | paredzgtie
2013/40/ES par finansu ltdzekli
uzbrukumiem
informacijas
sistémam, un ar
kuru aizstaj
Padomes
pamatlémumu
2005/222/T1,
parnemsana
2.4.  Policijas 2018.¢g. ™™, VP GP Policijas darbinieku, | Izstradats un istenots
darbiniekiem, 1.cet. prokuroruun policijas darbinieku,

K tiesnesu apmdcibas K 9
prokuroriem un veicamas, pirms tam | Prokuroru un tiesnesu
tiesneSiem TM un VP apmacibas plans
nepiecie$amas vienojoties par

5cib apmacibu jomam
gpma@ as katrai no mérka
identificéSana un grupam, apmacibu
realizéSana metodiku, nosakot
apmdcibu istenotaju.
Uz td pamata tiks
izstradats detalizets
uzdevuma ievieSanas
aprékins
2.5. Vienota 2016.g. IEM IC, VP Vienota noziedzigu Izveidots vienots
noziedzigu 1.cet ™ nodarfjumu noziedzigu nodarjjumu
. elektroniskaja vide
nOdarlJumu apkoposanas




kibertelpa
apkoposanas
mehanisma
(statistikas) izveide
policijas,
prokuratiiras un
tiesu sistéma

mehanisma izveide
veicama, pirms tam
IEM IC un TM
definéjot ta
principus, tehniskos
nosacijumus, sasaisti
ar VP vajadzibam.
Uz ta pamata tiks
izstradats detalizes
uzdevuma ieviesanas
aprekins

elektroniskaja vide
apkoposanas mehanisms

starptautiskajam
kibernoziedzibas
apkarosSanas
struktiiram

paredzéetie
finansu Iidzekli

2.6.  Izvertgjum 2016.g. ™ IEM, Likuma par Izvertgjums par IKT

s par 1.cet. VARAM, | valsts budzetu nozares normativo aktu
Kriminallikuma un SM, kart€§jam gadam  [piem€roSanas iesp&jam
Latvijas LIKTA, paredzéetie Kriminallikumam un
Administrativo LDDK, finansu Iidzekli  [Administrativo parkapumu
parkapumu LTRK, kodeksam

kodeksa ISACA

regulgjuma

atbilstibu IKT

nozares

normativajiem

aktiem

2.7. Uzraudzib 2017.g. DVI - Papildus Izstradats informacijas
a, lai IS parzini 2.cet. nepiecieSamais sistému parzinu uzraudzibas
savas darbibas ar valsts budzeta mehanisms

personas datiem finansgjums

ieviestu un -896 100 EUR

nodro$inatu augsta (lidz 2020.gadam)

ITmena

aizsardzibas

pasakumus'®

2.8.  Regulars 2018.g. VP - Likuma par Regulara sadarbiba ar
sadarbibas formats 4.cet. valsts budzetu starptautisko

ar dazadam kartejam gadam |kibernoziedzibas

apkarosanas struktru
ekspertiem un specialistiem

3. SAGATAVOTIBA UN RICIBSPEJAS KRIZES SITUACIJA

Uzdevumi un
galvenie pasakumi
izvirzita merka
sasniegSanai

Izpildes
termin$

Atbildiga
institiicija

Iesaistitas
institucijas

NepiecieSamais
finanséjums
(indikativi) un ta
avoti; komentari
par uzdevuma
izpildi

Sasniedzamais politikas
rezultats un rezultativais
raditajs (ja iespeéjams)

6 Uzdevumsjaskata saistiba ar Informacijas sabiedribas attistibas pamatnostadném 2014.-2020.gadam;




3.1. IKT 2014.g. AM - Likuma par Drosibas risinajumu
dro§ibas 4.cet. valsts budzetu pilnveide un informacijas
stiprinaSana kartgjam gadam tehnologiju stiprinasana
Arlietu ministrija, paredzéetie pirms gaidamas Latvijas
gatavojoties finansu lidzekli prezidenttiras ES Padome
Latvijas
prezidentiirai ES
Padomé
3.2. Arkartas 2014.g. SM - Likuma par ASVEST izveide
situaciju valsts 4 cet. valsts budzetu
elektronisko kartgjam gadam
sakaru tikla paredzéetie
(ASVEST) izveide finansu Iidzekli
3.3. Valsts 2016.g. SM, AM, VESPC izveides VESPC izveide
elektronisko 4 cet. VARAM IEM IC orgarn lza.wmkals‘ un

tehniskais modelis
sakaru (datu centru skaits
pakalpojumu un izvietojums,
centra (VESPC) rezervesanas
. d risinajums,
1zveide koordindacija

nacionala limena

elektronisko sakaru

tiklu slegumiem

u.tml.) izstraddajams,

pirms tam SM

sadarbiba ar

VARAM definéjot ta

vietu un uzbivi

vienotaja valsts IKT

arhitektara, ka art

radot iespéju VESPC

izveidosanai

piesaistit ES

struktirfondu

lidzeklus
34, Jekilietu 2016.g. IEM IC, - Pap}ldgsv . Izye‘ldo.t.s Iekslietu
ministrijas 2.cet. VARAM neplemesavrnals rn1n1strlga.s {e.:zerves datu
rezerves datu valsts ?udzeta centra risinajums
centra risinajuma finanséjums —
izveide 550 000 EUR

leM datu centra

rezervesanas

risinajuma

organizatoriskais un
tehniskais modelis
(datu centru skaits
un izvietojums,
koordinacija
naciondla limena
elektronisko sakaru
tiklu slegumiem
u.tml.) izstradajams
vienotas valsts IKT
arhitektiiras
izstrades ietvara,
radot iespéju ST
risinajuma
izveidosanai
piesaistit ES
struktirfondu
lidzeklus




3.5. AM sakaru 2016.g. AM - Papildus Izveidots AM sakaru
serviss 4 cet. nepiecieSamais Serviss
nepartrauktas valsts budzeta
darbibas finans€jums —
nodro§inasanai 450 000 EUR
3.6. Satelittelefo 2018.g. AM - Papildus Nodrosinats satelittelefona
na pakalpojuma Tre L.cet. nepiecieSamais pakalpojums
visas Latvijas valsts budzeta
Republikas finansgjums —
diplomatiskajas 60 O_OO EUR
parstavniecibas gada
3.7. AM 2014.g. AM - Likuma par Informacijas sistémas
informacijas 4.cet. valsts budzetu izveide
sisteémas Iidz kartejam gadam
Dienesta paredzétie
vajadzibam finansu lidzekli
ieskaitot,
izveidoSana
3.8. Izvertejums 2017.g. SM AIM, Likuma par Informativais zinojums par
par nacionala 4.cet. VARAM | valsts budzetu nacionalas virtuala argja
virtuala argja kartejam gadam perimetra stiprinasanu, lai
perimetra paredz&tie apzinatu, kategoriz&tu un
stiprina$anu finansu lidzekli izvertetu riskus, ka ar1
savstarp€ji koordinétu un
veiktu nepiecieSamos
uzlabojumus
3.9. Satelita datu | 2020-g AM - Papildus Nodrosinats satelita datu
parraides 4.cet. nepiecieSamais parraides risinajums
risinajums starp valsts budzeta
AM CA un PP ES finansgjums —
(Brisele) 107 500 EUR
gada
(lidz 2020.gadam)
3.10. Attistit un 2018.g. NBS AIM Likuma par Attistitas un nostiprinatas
stiprinat NBS 4.cet. valsts budzetu NBS informacijas
informacijas kartéjam gadam tehnologijas un sakaru
tehnologijas un paredzgtie sistémas
sakaru sistémas finansu Iidzekli
3.11. Baltijas Pastavigi AIM AM, Likuma par Vismaz reizi gada stenots
valstu un EUCOM NBS KAV | valsts budZetu kopgjs krizes situacijas
sadarbiba un krizes kartgjam gadam vingrinajums
situacijas paredzetie .
vingrinajumi finansu lidzekli

Informacija par 3.12., 3.13., 3.14. un 3.15. uzdevumu pieejama pamatnostadnu 3.pielikuma (dienesta
vajadzibam)




4. SABIEDRIBAS IZPRATNE, IZGLITIBA UN PETNIECIBA

Uzdevumi un

NepiecieSamais
finanséjums

Sasniedzamais politikas
rezultats un rezultativais

galvenie pasakumi Izpildes | Atbildiga | Iesaistitas | (indikativi) un ta raditajs (ja iespéjams)
izvirzita merka termin$ | institiicija | institicijas | avoti; komentari
sasniegSanai par uzdevuma
izpildi
4.1. Ikgadgja Pastavigi AIM VARAM, | Likuma par Darba un pasakumu plans,
starpinstitliciju IEM, valsts budzetu kas tiek prezentgts
darba un 1ZM, kartgjam gadam kalendara gada pirmaja
pasakumu plana LIKTA, paredzetie NITDP séde
izstrade un LIA, finansu lidzekli
1stenoSana LKA,
sabiedribas CERT.LV
inform&Sanai un
izpratnes
veidoSanai par
kiberdrosibas
jautajumiem
4.2. Akademis 2016.g. IZM Augstskolas, | Likuma par Palielinajies akadémisko
ko studiju un 3.cet. CERT.LV | valsts budzetu petijumu skaits
petniecibas kartgjam gadam kiberdrosibas, IT un IKT
attistiSana paredzgtie drosibas joma
kiberdros$ibas, finansu lidzekli
informacijas
drosibas, IKT
droSibas jomas
4.3. Projekta 2018.g. AIM CERT.LV, | Papildus Izstradats projekts IKT
izstrade IKT 4. cet. IZM, nepiecieSamais drosibas laboratorijas
drosibas LU MII valsts budzeta izveidei
laboratorijas finans&jums —50
izveidei 000 EUR
4.4. Lieljaudas 2018.g. LU MII | Augstskolas | Likuma par Izstradats darbu plans
skaitloSanas 4.cet. valsts budzetu lieljaudas skaitloSanas
(superdatora) kartgjam gadam resursa attistiSanai
resursa attistiSana paredzgetie
finansu lidzekli
4.5. Elektronis 2020.g. AlM, LM, Papildus Turpmaka elektronisko
ko zinojumu 4.cet. CERT.LV LIA nepiecieSamais zinojumu linijas darbibas
ITnijas par valsts budzeta nodrosinasana
parkapumiem finansgjums
interneta —262 095 EUR
nodro§inasana'’ (Itdz 2020.gadam)
4.6. Sabiedriba 2020.g. VARAM AIM, 5741 739 EUR Palielinajies cilveku
s zinasanu 4.cet. CERT.LV, | NAP 2020 uzdevums | skaits, kuri ir piedalijusies
pilnveide par IKT LIKTA, » Digitala satura un IKT drosibas aspektu
_ . citu produktu _ S
drosibas aspektiem LIA veidosana un pasakumos, piem&ram,
(E-prasmju nedela, e-pakalpojumu E-prasmju nedg€las
kiberdrosibas attistiba, paplasinot | gktjvitates iesaistijusies 70
pakalpojumu

000 cilveku

"Uzdevums jaskata saistiba ar Informacijas sabiedribas attistibas pamatnostadném 2014.-2020.gadam




meénesis, droSaka
interneta diena)*

pieejamibas un
izmantoSanas iespéjas
ekonomiskaja darbiba,
ka art iedzivotaju
e-prasmju pilnveide”
(415.rindkopa),
darbiba: ledzivotaju
e-prasmju pilnveide

4.7. Sabiedriba 2020.g. | VARAM AIM, Papildus Vienotas informativo
s inform&Sana par 4.cet. CERT.LV, | nepiecieSsamais materialu par kiberdro§ibu
socialo drosibu LM, valsts budzeta bibliotekas izveide
interneta — par VBTAI, finans€jums
iesp&jamajiem LIA —296 244 EUR
riskiem un (lidz 2020.gadam)
apdraudgjumiem'®
4.8. Sabiedriba 2020.¢g. ™ DVI, Papildus Vienotas informativo
s inform&$ana par 4.cet. VARAM, | nepiecieSamais materialu par kiberdro§ibu
personas datu CERT.LV | Valsts budzeta bibliotekas izveide
apstrades drosibu finansgjums
. . —75 984 EUR (lidz
1ptemeta V1Qe 2020.gadam)
(informativie
bukleti, seminari,
diskusijas, u.c.)*
4.9. Atbalsts ja 2020.g. EM LIAA 154 450 000 Jaunu IKT drosibas
unu produktu un 4.cet. EUR (t.sk. risinajumu izveide valsts
tehnologiju ERAF un/vai nevalstiskaja
izstradei* finansgjums sektora
79 220 000 EUR
un privatais
lidzfinansgjums

75220 000 EUR
leprieks minétais ir
kopéjais (publiskais /
privatais) aktivitaté
planotais
finanséjums. Uz
pasakumiem IKT
drosibas jomd var
attiekties tikai daja
no noradita
finanséjuma

8Uzdevums jaskata saistiba ar Informacijas sabiedribas attistibas pamatnostadném 2014.-2020.gadam




5. STARPTAUTISKA SADARBIBA

Nepieciesamais
Uzdevumi un finansejums Sasniedzamais politikas
galvenie pasakumi Izpildes | Atbildiga | Iesaistitas | (indikativi) un ta - - .
izvirzita merka termins | institiicija | institiicijas | avoti; komentari rez_ul_tzit.s u-n r.ezul_t‘atlvals
c raditajs (ja iespejams)
sasniegSanai par uzdevuma
izpildi
5.1. Baltijas 2014.g. | CERT.LV AIM Likuma par valsts Baltijas valstu CERT
valstu CERT 4.cet. budZetu kartgjam vienibu sapraSanas
vienibu saprasanas gadam paredzgtie memoranda noslégsana
memorands finansu lidzekli
5.2. Kiberdrost | Pastavigi AIM AM, Likuma par valsts Vismaz reizi gada
bas ekspertu un SM, CERT |budzetu kartgjam organizetas Baltijas un
politikas veidotaju gadam paredzgtie NBS kiberdrosibas
konsultacijas finansu lidzekli ekspertu konsultacijas
Baltijas un NB8
sadarbibas
formatos
5.3. Sadarbiba Pastavigi AIM AM, Likuma par valsts Izveidots sadarbibas
ar starptautiskam CERT.LV [budzetu kartgjam formats ar vairakam
kompanijam, gadam paredzétie starptautiskam
kuras ir nozimigas finansu lidzekli kompanijam
Latvijas IT vidé
5.4. Daliba ES Pastavigi AIM AM, Likuma par valsts Regulara Latvijas
Draugu grupa par SM, budzetu kartgjam parstavja daliba ES
kiberjautajumiem IEM gadam paredzéetie Draugu grupas par
finansu lidzekli kiberjautajumiem
sanaksmes
5.5. Daliba Pastavigi AIM SM Likuma par valsts Latvijas parstaviba ENISA
ENISA budzetu kartgjam darba un sanaksmes
gadam paredzgtie
finansu lidzekli
5.6. Lidzdaliba | Pastavigi | AM, SM, | Visas valsts |Likuma par valsts Regulara Latvijas
starptautiskas AlM, parvaldes [budzetu kartgjam parstavja daliba
iniciativas un VARAM | institicijas [gadam paredzgetie starptautiskas iniciativas
platformas" finangu lidzekli un platformas
5.7. Starptautis | Pastavigi AIM CERT.LV, [Likuma par valsts Vismaz divreiz gada
kas kiberdrosibas NBS budzetu kartgjam Latvijas specialistu daliba
macibas gadam paredz&tie starptautiskas
finansu Iidzekli kiberdro§ibas macibas
5.8.  Plasaka Pastavigi AM AIM Likuma par valsts Aicinajums pievienoties
valstu loka budZetu kartgjam esosajiem starptautisko
pievieno$anas gadam paredzgtie tiesibu instrumentiem
starptautisko finansu lidzekli ieklauts Latvijas parstavja
tiestbu starptautiskas iniciativas
instrumentiem, un platformas darba
pieméram, Eiropas kartiba
Padomes
konvencijai

“Interneta parvaldibas forums, ICANN (Internet CorporationforAssignedNamesandNumber), Pasaules informacijas
sabiedribas samita dekades parskata pasakumi, Koalicija par Interneta brivibu.




Informacija par 5.9. uzdevumu pieejama pamatnostadnu 3.pielikuma (informacija dienesta vajadzibam)

Finansialas ietekmes novertéjums

Pamatnostadnu istenoSana notiks no valsts budzeta lidzekliem, ka art piesaistot ES struktiirfondu
lidzeklus. Pamatnostadn@s noteikto atbalsta virzienu finans€Sanai var tikt piesaistits arT citu finansu
avotu finansgjums.

Noraditais finanséjums paredz€ts Iidz 2018.gadam, tomér uzdevumu Istenosanai biis nepieciesams
finans€jums ar1 péc pamatnostadnu planoSanas perioda.

2.tabula
Politikas planoSanas dokumenta ietekme uz valsts un pasvaldibu budZetiem

Turpmakie tris gadi (EUR)

2014.gads 2015.gads 2016.gads
Kopgjas izmainas budzeta ien€mumos t.sk.: 0 0 0
Izmainas valsts budzeta ien€mumos 0 0 0
Izmainas paSvaldibu budzeta ien€mumos 0 0 0
Kop¢&jas izmainas budzeta izdevumos t.sk.: 0 3234773 4833 721
Izmainas valsts budzeta izdevumos 0 3234773 4 833 721
Izmainas pasvaldibu budzeta izdevumos 0 0 0
Kopéja finansiala ietekme: 0 - 3234773 -4 833 721
Finansiala ietekme uz valsts budzetu 0 -3234773 -4 833 721
Finansiala ietekme uz pasvaldibu budzetu 0 0 0

Detalizets iep€mumu un izdevumu aprékins (ja Pamatnostadgu ievieSanas ricibas planojuma
nepiecieSams, detalizétu iep€mumu un izdevumu | identificétais nepiecieSamais valsts budzeta

aprekinu pievieno politikas planosanas finans€jums valsts pamatfunkciju TstenoSanai

dokumenta pielikuma. Ietekmi uz valsts un noradits 1.tabula.

pasvaldibu budzetiem norada atseviski valsts un | 2.tabula ietverts tikai apzinatais uzdevumu

pasvaldibu budzetam) izpildei nepieciesamais valsts budzeta
finans€jums, kasvairakos uzdevumos parklajas ar
Informacijas sabiedribas attistibas

pamatnostadn@s mingtajiem aprekiniem.
Lémums par pargjo pamatnostadnu ricibas
virzienu uzdevumu TstenoSanai nepiecieSamo
valsts budZeta finansgjumu tiks izskatits Ministru
kabineta likumprojekta par valsts budzetu
kartgjam gadam sagatavoSanas gaita.
Nepieciesama finans€juma detaliz&tus aprekinus
atbildigas institiicijas veiks, gatavojot budzeta
pieprasijumus kart€jam gadam vai iesniedzot
jauno  politikas  iniciativu  pieprasjjumu
attiecigajam gadam.

Izmainas budZeta izdevumos 2017.-2018.gada 2017.gada — 2018.gada —
4752 025 2425417




NepiecieSama valsts budZeta finanséjuma indikativais aprekins pa gadiem (EUR)

3.tabula

Pasakums
(atbildiga institucija)

2014.gads

2015.gads

2016.gads

2017.gads

2018.gads

Kopa
lidz
2018.gadam

1.6. Esosas elektronisko
sakaru tiklu
infrastruktiiras karteSana
(SM)*

1 138 304

2276 608

3414912

1.13. eID pielietosanas
e-autentifikacija
veicinasana un atbalsts
bezmaksas e-Parakstam
(SM)

1 900 000

1 900 000

1 900 000

1 900 000

7 600 000

1.15. Apmacibu
programmas valsts
parvaldes iestazu
vadibas ITmena
personalam metodikas
izstrade un stenoSana
(VK)

20 000

20000

1.17. Valsts parvaldes
iestazu informé&$ana par
nepiecieSamibu
nodrosinat personas datu
apstrades drosibu
interneta vidé (TM)*

2 846

2 846

2 846

2 846

11 384

2.1. Policijas kapacitates
palielinasana (IEM)

472 856

472 856

2.2. Kiberdrosiba lietoto
terminu definiciju
izstrade latvieSu valoda
(1ZM)

4 000

4000

2.7. Uzraudziba, lai IS
parzini savas darbibas ar
personas datiem ieviestu
un nodrosinatu augsta
Iimena aizsardzibas
pasakumus (DVI)*

149 350

149 350

149 350

149 350

597 400

3.4. Iekslietu ministrijas
rezerves datu centra
risindjuma izveide
(IEM/VARAM)

275 000

275 000

550 000

3.5. AM sakaru serviss
nepartrauktas darbibas
nodro$inasanai (AM)

225 000

225 000

450 000

3.6. Satelittelefona
pakalpojuma Tre visas
Latvijas Republikas

60 000

60 000

60 000

180 000




diplomatiskajas
parstavniecibas (AM)

3.9. Satelita datu 0 0
parraides risinajums
starp AM CA un PP ES
(Brisele) (AM)

107 500

107 500

107 500

322 500

4.3. Projekta izstrade 0 0
IKT drosibas
laboratorijas izveidei
(AIM)

50 000

50 000

4.5. Elektroniskas 0
zinojumu Iinijas par

parkapumiem interneta
nodros§inasana (AIM) *

43 683

43 683

43 683

43 683

174 732

4.7. Sabiedribas 0 49 374
informésana par socialo
drosibu interneta — par
iesp&jamajiem riskiem
un apdraud&jumiem
(VARAM)*

49 374

49 374

49 374

197 496

4.8. Sabiedribas 0 12 664
inform&Sana par
personas datu apstrades
drosibu interneta vidé
(informativie bukleti,
seminari, diskusijas u.c.)

(TM)*

12 664

12 664

12 664

50 656

1.23.-1.27. uzdevums 0 100 000

(dienesta vajadzibam)

100 000

100 000

100 000

400 000

3.15.uzdevums (dienesta 0 0
vajadzibam)

750 000

750 000

Kopa 0 3234773

4833 721

4752 025

2425417

15 245 936

4 .tabula

NepiecieSama finanséjuma (indikativi) sadalijums pa institiicijam
(izpemot 1.23.-1.27. un 3.15. uzdevumu (informacija dienesta vajadzibam))

Institucija _S umma (EUR)
Iidz 2018.gadam
Aizsardzibas ministrija 224 732
Arlietu ministrija 952 500
Datu valsts inspekcija 597 400
Iekslietu ministrija 1 022 856
Izglitibas un zinatnes ministrija 4 000
Satiksmes ministrija 11014912
Tieslietu ministrija 62 040
Vides aizsardzibas un regionalas attistibas ministrija 197 496
Valsts kanceleja 20 000







